Kompletterande information gallande tidigare
cyberincident

Som vi tidigare har informerat om, drabbades SH Pension i somras av en cyberattack dar en hotaktér
fick tillgdng till personuppgifter tillhérande vdara kunder. Syftet med denna kompletterande
information &r att vi vill upplysa dig om cyberincidentens omfattning och vad vi gjort fér att vdrna om
din integritet, vilken alltid ar av stérsta prioritet fér oss. Vi har jobbat intensivt fér att kartldgga
omfattningen och vidtagit nédvandiga dtgdrder for att skydda dig. Vér kartlaggning visar att de
kunder som omfattas av incidenten kan ha fatt féljande personuppgifter réjda till hotaktéren:

e personnummer, foér- och efternamn, adress, telefonnummer, e-postadress, 16n,

forsdkringsnummer samt férsdkringsvdrde

Vi vill &terigen fortydliga att det intraffade inte pd ndgot satt pdverkar din pension eller ditt kapital
som SH Pension férvaltar &t dig. Personuppgifterna och din pension finns kvar hos oss och har inte

forstoérts.
Vidtagna atgérder

s Narcyberattacken upptdcktes stdngde viomgdende mojligheten fér hotaktéren att fortsatta
sitt angrepp och anmdlde angreppet till Polisen, Integritetsskyddsmyndigheten och till

Finansinspektionen i enlighet med rekommendation och regelverk.

e Vihar genomfért en noggrann genomsdkning av infrastrukturen fér att sékerstélla att ingen
skadlig kod eller bakdérrar hade [dmnats kvar av aktéren, som kunde mdjliggéra framtida
angrepp.

e Viharvidtagit flera skyddsatgdrder for att ytterligare starka infrastrukturen och minska risken
for liknande intréng, bland annat har realtidsévervakning av infrastrukturen implementerats.

Du som kund behdver inte géra nGgonting i relation till det intraffade hos SH Pension. Men vi vill andé
g6ra dig uppmdrksam pd att informationen som hotaktéren kommit éver skulle kunna anvandas i
bedrégligt syfte d& de har publicerats och kan eventuellt fortsatt finnas tillgangliga pd internet. Vi
uppmanar dig, aterigen, till generell aktsamhet gdllande bedrégerier och vaksamhet om ndgon duinte

kénner eller litar pd ber om dina uppgifter.

Om du har ndgra frédgor sa kontakta oss gdrna genom att ringa 010-471 87 70 eller mejla oss pd

kontakt@shpension.se.



